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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ: 

Цели освоения дисциплины: формирование общекультурных и 

профессиональных компетенций, необходимых для реализации информационно-

аналитической и научно-исследовательской деятельности  

Задачи освоения дисциплины: приобретение в рамках освоения 

предусмотренного курсом занятий следующих знаний, умений и навыков, 

характеризующих определённый уровень сформированности компетенций (см. подробнее 

п.3). 
 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО: 

Дисциплина «Сетевое программное обеспечение» относится к числу дисциплин 

блока Б1.В.ДВ.04.02 

Для успешного изучения дисциплины необходимы знания и умения, 

приобретенные в результате освоения курсов «Теория построения 

инфокоммуникационных сетей и систем», «Системы мобильной связи». 

Основные положения дисциплины используются в дальнейшем при изучении таких 

дисциплин как: «Преддипломная практика»; «Управление сетями». 

 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 

ДИСЦИПЛИНЕ (МОДУЛЮ), СООТНЕСЕННЫХ С 

ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

 

Код и наименование 

реализуемой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с 

индикаторами достижения компетенций 

УК-2 

Способен управлять проектом на 

всех этапах его жизненного цикла 

ИД-1ук1 

Знать методики поиска, сбора и обработки 

информации, метод системного анализа 

ИД-2ук1 

Уметь применять методики поиска, сбора, обработки 

информации, системный подход для решения 

поставленных задач и осуществлять критический 

анализ и синтез информации, полученной из 

актуальных российских и зарубежных источников 

ИД-3ук1 

Владеть методами сбора и обработки, критического анализа и 

синтеза информации, методикой системного подхода для 

решения поставленных задач. 

ПК-9 

Способностью проводить 

инсталляцию , настройку и 

обслуживание программного 

обеспечения 

телекоммуникационного 

оборудования 

ИД-1ПК-9 

Знать основы электротехники, принципы построения 

и функционирования сетей связи, основы сетевых 

технологий 

ИД-1.1ПК-9 

Знать принципы работы и установки сетевого 

оборудования, и программного обеспечения 

ИД-2ПК-9 
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Код и наименование 

реализуемой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с 

индикаторами достижения компетенций 

Уметь устанавливать и настраивать программное 

обеспечение 

ИД-2.1ПК-9 

Уметь применять нормативно-техническую 

документацию, касающуюся установки и настройки 

программного обеспечения, проверять качество 

выполненных работ на соответствие требованиям 

проектной документации 

ИД-2.2ПК-9 

Уметь диагностировать работу сетевого 

оборудования, выявлять проблемы и находить 

решения 

ИД-3ПК-9 

Владеть навыками установки и настройки 

программного обеспечения телекоммуникационного 

оборудования 

ИД-3.1ПК-9 

Владеть сетевыми анализаторами, системами 

мониторинга и контроля работоспособности сетевых 

сервисов и телефонии 

ПК-11 

Способен к администрированию 

системного программного 

обеспечения и систем управления 

базами данных 

инфокоммуникационной системы 

организации 

ИД-1ПК-11 

Знать архитектуру программных компонентов СУБД 

и операционные системы 

ИД-2ПК-11 

Уметь администрировать и архивировать базы 

данных, применять современные методы и способы 

реорганизации и 

восстановления данных 

ИД-2.1ПК-11 

Уметь использовать современные программно-

аппаратные средства резервирования данных 

ИД-2.2 ПК-11 

Уметь пользоваться нормативно-технической 

документацией по файловым системам 

ИД-3 ПК-11 

Владеть методами сжатия и хранения информации, 

осуществлять самостоятельный поиск информации, 

необходимой для выполнения профессиональных 

задач 

ИД-3.1ПК-11 

Владеть навыками работы со специальным 

инструментарием для администратора базы данных 

(монитор снимков и монитор событий) 

ИД-3.2ПК-11 

Владеть навыками работы с аппаратными, 

программно-аппаратными и программными 

средствами администрируемой 
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Код и наименование 

реализуемой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с 

индикаторами достижения компетенций 

инфокоммуникационной системы 

ИД-3.3ПК-11 

Владеть английским языком на уровне чтения 

технической документации 

ПК-12 

Способен к администрированию 

процесса поиска и диагностики 

ошибок сетевых устройств и 

программного обеспечения 

ИД-1ПК-12 

Знать общие принципы функционирования и 

архитектуру аппаратных, программных и 

программно-аппаратных средств администрируемой 

сети 

ИД-1.2ПК-12 

Знать протоколы канального, сетевого, транспортного 

и прикладного уровней модели взаимодействия 

открытых систем 

ИД-2ПК-12 

Уметь пользоваться контрольно-измерительными 

приборами и аппаратурой; конфигурировать 

операционные системы сетевых устройств, 

производить мониторинг 

администрируемой сети 

ИД-2.1ПК-12 

Уметь пользоваться нормативно-технической 

документацией в области инфокоммуникационных 

технологий 

ИД- 2.2ПК-12 

Уметь устанавливать и инициализировать новое 

программное обеспечение 

ИД-2.3ПК-12 

Уметь анализировать сообщения об ошибках в 

сетевых устройствах и операционных системах, 

локализовать отказы и инициировать 

корректирующие действия 

ИД-3ПК-12 

Владеть навыками конфигурирования сетевых 

устройств и операционных систем 

ИД-3.1ПК-12 

Владеть навыками установки средств защиты сетевых 

устройств и программного обеспечения; 

ИД-3.2ПК-12 

Владеть навыками мониторинга установленных 

сетевых устройств и программного обеспечения 

ИД-3.3ПК-12 

Владеть навыками выявления, устранения сбоев и 

отказов сетевых устройств и операционных систем 
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4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

4.1. Объем дисциплины в зачётных единицах (всего): 3 

4.2. Объем дисциплины по видам учебной работы (в часах): 108 

 

Форма обучения очная 

 

Вид учебной работы 

Количество часов  

(форма обучения 

очная) 

Всего по 

плану 

В т.ч. по 

семестрам 

3 

1 2 3 

Контактная работа обучающихся с преподавателем в 

соответствии с УП 
54 54 

Аудиторные занятия: 54 54 

Лекции 18 18 

Семинары и практические занятия 18 18 

Лабораторные работы, практикумы 18 18 

Самостоятельная работа 54 54 

Форма текущего контроля знаний и контроля самостоятельной 

работы: тестирование, контр. работа, коллоквиум, реферат и др. 

(не менее 2 видов) 

  

Курсовая работа - - 

Виды промежуточной аттестации (экзамен, зачет) зачёт зачёт 

Всего часов по дисциплине 108 108 

 

 

*Количество часов работы ППС с обучающимися в дистанционном формате с 

применением электронного обучения 

 

4.3. Содержание дисциплины (модуля.) Распределение часов по темам и видам 

учебной работы: 

Форма обучения заочная 

Название разделов и 

тем 

Всег

о 

Виды учебных занятий Форма текущего 

контроля знаний 

 

Аудиторные занятия Заня 

тия 

в  

инте

р 

акти

в 

ной 

фор

ме 

 

Сам

осто

ятел

ь 

ная 

рабо

та 

 

Лек

ции 

Практи

ческие 

заняти

я, 

семина

ры 

Лабора

торные 

работы

, 

практи

кумы 

 

1 2 3 4 5 6 7 8  

Тема 1. Основы 15 3 - - - 10 Тестирование  
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сетей и протоколов 

Тема 2. Удалённое 

администрирование 

 3 4 3 - 10 Тестирование 

Проверка 

лабораторных 

работ 

 

Тема 3. Сетевые 

сервисы и службы 

18 3 4 3 5 10 Тестирование 

Проверка 

лабораторных 

работ 

 

Тема 4. 

Администрирование 

сетей 

19 3 4 4 5 10 Тестирование 

Проверка 

лабораторных 

работ 

 

Тема 5. Сетевая 

безопасность 

19 3 3 4 5 8 Тестирование 

Проверка 

лабораторных 

работ 

 

Тема 6. Облачные 

сети и 

виртуализация 

19 3 3 4 5 6 Тестирование 

Проверка 

лабораторных 

работ 

 

Итого 108 18 18 18 20 54   

 

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Тема 1. Основы сетей и протоколов. 

Предмет дисциплины. Исторические сведения о сетевом программном 

обеспечении. Основных понятий сетей. Структура сетей. Модели OSI и TCP/IP. Сетевые 

протоколы.  

Тема 2. Удалённое администрирование. 

Протоколы SSH, RDP, VNC, VPN. 

Тема 3. Сетевые сервисы и службы. 

Сетевая служба DNS. Сетевая служба DHCP. Сетевая служба SMTP. Сетевая 

служба POP3. Сетевая служба IMAP. 

Тема 4. Администрирование сетей. 

Настройка рабочих станций. Настройка серверов. Настройка маршрутизаторов. 

Настройка коммутаторов. Настройка межсетевых экранов. 

Тема 5. Сетевая безопасность. 

Аутентификация. Шифрование. Защита от атак. Меры обеспечения 

конфиденциальности данных. 

Тема 6. Облачные сети и виртуализация. 

Введение в облачные вычисления. Виртуализация сетевых ресурсов. 

Контейнеризация. Принципы управления облачными инфраструктурами. 
 

 

6. ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 

1. Основы сетей и протоколов 

2. Удалённое администрирование 
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3. Сетевые сервисы и службы 

4. Администрирование сетей 

5. Сетевая безопасность 

6. Облачные сети и виртуализация 

 

 

 

7. ЛАБОРАТОРНЫЕ РАБОТЫ, ПРАКТИКУМЫ 

 

Лабораторная работа № 1. Обслуживание аппаратного обеспечения сети и 

настройка сетевых устройств. 

Рекомендации к самостоятельной работе 

1. Проработать материал по теме лабораторной работы. 

2. Изучить материал из информационно-коммуникационной сети интернет по ключевым 

словам: аппаратное обеспечение локальной сети, настройка рабочей станции, 

коммутаторы, настройка точки доступа. 

 

Содержание работы: 

1. Осуществить обслуживание аппаратного обеспечения сети: рабочей станции, 

сервера, коммутатора, точки доступа, структурированной кабельной сети. 

2. Осуществить настройку аппаратного обеспечения сети: рабочей станции, сервера, 

точки доступа. 

Форма представления отчета: 

Студент должен представить решение предложенных задач в электронном виде.  

 

 

Лабораторная работа № 2. Удалённое администрирование. 

Рекомендации к самостоятельной работе 

1. Проработать материал по теме лабораторной работы. 

2. Изучить материал из информационно-коммуникационной сети интернет по ключевым 

словам: настройка локальной сети Windows, настройка рабочей станции Windows. 

 

Содержание работы: 

1. Осуществить настройку протокола SSH. 

2. Осуществить настройку протокола , RDP. 

3. Осуществить настройку протокола , VNC. 

4. Осуществить настройку протокола VPN. 

Форма представления отчета: 

Студент должен представить решение предложенных задач в электронном виде.  

 

 

Лабораторная работа №3. Администрирование сети в ОС Linux. 

Рекомендации к самостоятельной работе 

1. Проработать материал по теме лабораторной работы. 

2. Изучить материал из информационно-коммуникационной сети интернет по ключевым 

словам: настройка локальной сети Linux, настройка рабочей станции Linux. 

 

Содержание работы: 

1. Осуществить настройку программного обеспечения сети: рабочей станции Linux. 

2. Осуществить настройку программного обеспечения сети: сервера Linux. 
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3. Обеспечить общий доступ к папкам и принтерам локальной сети. 

Форма представления отчета: 

Студент должен представить решение предложенных задач в электронном виде.  

 

 

Лабораторная работа № 4. Администрирование сети в ОС Windows. 

Рекомендации к самостоятельной работе 

1. Проработать материал по теме лабораторной работы. 

2. Изучить материал из информационно-коммуникационной сети интернет по ключевым 

словам: настройка локальной сети Windows, настройка рабочей станции Windows. 

 

Содержание работы: 

1. Осуществить настройку программного обеспечения сети: рабочей станции 

Windows. 

2. Осуществить настройку программного обеспечения сети: сервера Windows. 

3. Обеспечить общий доступ к папкам и принтерам локальной сети Windows. 

Форма представления отчета: 

Студент должен представить решение предложенных задач в электронном виде.  

 

 

Лабораторная работа № 5. Обеспечение сетевой безопасности. 

Рекомендации к самостоятельной работе 

1. Проработать материал по теме лабораторной работы. 

2. Изучить материал из информационно-коммуникационной сети интернет по ключевым 

словам: безопасность информации в локальной сети, антивирусы. 

 

Содержание работы: 

1. Разработать политику безопасности для пользователей локальной сети. 

2. Осуществить настройку программного обеспечения сети: файрвол. 

3. Осуществить настройку программного обеспечения сети: антивирус. 

Форма представления отчета: 

Студент должен представить решение предложенных задач в электронном виде.  

 

Лабораторная работа № 6. Администрирование облачные сервисов и виртуализация. 

Рекомендации к самостоятельной работе 

1. Проработать материал по теме лабораторной работы. 

2. Изучить материал из информационно-коммуникационной сети интернет по ключевым 

словам: облачные сервисов, виртуализация, контейнеризация. 

 

Содержание работы: 

1. Разработать политику безопасности для пользователей локальной сети. 

2. Осуществить настройку программного обеспечения сети: файрвол. 

3. Осуществить настройку программного обеспечения сети: антивирус. 

Форма представления отчета: 

Студент должен представить решение предложенных задач в электронном виде.  

 
 

ТЕМАТИКА КУРСОВЫХ РАБОТ 

Не предусмотрены учебным планом дисциплины. 
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8. ПЕРЕЧЕНЬ ВОПРОСОВ К ЭКЗАМЕНУ 

 

1. Предмет дисциплины. Исторические сведения о сетевом программном 

обеспечении. Основных понятий сетей. Структура сетей. 

2. Модели OSI и TCP/IP. 

3. Сетевые протоколы.  

4. Удалённое администрирование. Протокол SSH. 

5. Удалённое администрирование. Протокол RDP . 

6. Удалённое администрирование. Протокол VNC. 

7. Удалённое администрирование. Протокол VPN. 

8. Сетевая служба DNS. 

9. Сетевая служба DHCP. 

10. Сетевая служба SMTP. 

11. Сетевая служба POP3. 

12. Сетевая служба IMAP. 

13. Настройка рабочих станций.  

14. Настройка серверов. 

15. Настройка маршрутизаторов. 

16. Настройка коммутаторов. Настройка межсетевых экранов. 

17. Сетевая безопасность. 

18. Аутентификация. 

19. Шифрование. 

20. Защита от атак. 

21. Меры обеспечения конфиденциальности данных. 

22. Облачные сети и виртуализация. 

23. Облачные вычисления.  

24. Виртуализация сетевых ресурсов. 

25. Контейнеризация. 

26. Принципы управления облачными инфраструктурами. 

 

9. САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ 

Форма обучения очная 

Название разделов и 

тем 
Вид самостоятельной работы Объ

ем в 

Форма 

контроля 



Министерство науки и высшего образования РФ 
Ульяновский государственный университет 

Форма 

 Ф-Рабочая программа дисциплины  

 

Форма                                                                                                                                                          10 из 13 

часа

х 

Тема 1. Введение 

в ОС 

чтение основной и дополнительной 

литературы, самостоятельное изучение 

материала по литературным источникам; 

10 Тестирование 

Тема 2. 

Дистрибутивы ОС. 

чтение основной и дополнительной 

литературы, самостоятельное изучение 

материала по литературным источникам; 

10 Тестирование 

Проверка 

лабораторных 

работ 

Тема 3. Файловые 

системы 

чтение основной и дополнительной 

литературы, самостоятельное изучение 

материала по литературным источникам; 

10 Тестирование 

Проверка 

лабораторных 

работ 

Тема 4. Процессы чтение основной и дополнительной 

литературы, самостоятельное изучение 

материала по литературным источникам; 

10 Тестирование 

Проверка 

лабораторных 

работ 

Тема 5. Память чтение основной и дополнительной 

литературы, самостоятельное изучение 

материала по литературным источникам; 

подготовка к выполнению лабораторной 

работы; 

10 Тестирование 

Проверка 

лабораторных 

работ 

Тема 6. Работа с 

ОС и оболочками 

самостоятельное выполнение 

практических заданий репродуктивного 

типа (ответы на вопросы, тренировочные 

упражнения, задачи, тесты); 

подготовка к выполнению лабораторной 

работы; 

10 Тестирование 

Проверка 

лабораторных 

работ 

 

 

11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

а) Список рекомендуемой литературы 

 

основная  

 

1. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное 

пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 

2023. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/515435 

2. Тузовский, А. Ф.  Проектирование и разработка web-приложений : учебное пособие для 

вузов / А. Ф. Тузовский. — Москва : Издательство Юрайт, 2023. — 219 с. — (Высшее 

образование). — ISBN 978-5-534-16300-1. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530767 

3. Олифер Виктор Григорьевич. Компьютерные сети. Принципы, технологии, протоколы : 

учеб. пособие для вузов по направл. "Информатика и вычисл. техника" и по спец. 

"Вычисл. машины, комплексы, системы и сети" / Олифер Виктор Григорьевич, Н. А. 

https://urait.ru/bcode/515435
https://urait.ru/bcode/530767


https://znanium.com/catalog/product/1834412
https://znanium.com/catalog/product/1891129
https://znanium.com/catalog/product/1819341
http://lib.ulsu.ru/MegaPro/Download/MObject/8908
http://www.iprbookshop.ru/


https://www.studentlibrary.ru/cgi-bin/mb4x
https://www.rosmedlib.ru/
https://www.books-up.ru/ru/library/
http://www.studentlibrary.ru/pages/catalogue.html
http://www.studentlibrary.ru/pages/catalogue.html
http://www.studentlibrary.ru/pages/catalogue.html
http://www.studentlibrary.ru/pages/catalogue.html
http://elibrary.ru/
https://id2.action-media.ru/Personal/Products
http://www.studentlibrary.ru/pages/catalogue.html
http://www.studentlibrary.ru/pages/catalogue.html
http://www.edu.ru/index.php
http://www.edu.ru/
http://lib.ulsu.ru/MegaPro/Web



